
Год Использовано 
вредоносное ПО

Мишень Цель Ссылка

2015 Laziok Энергетические компании  
по всему миру

Сбор информации (Paganini 2015)

2015 BlackEnergy 3 Украинская 
электрораспределительная 
компания

Перебой в 
электроснабжении для 
225 000 потребителей

(Lee, Assante и 
Conway 2016 г.)

2015- 
2017

Dragonfly 2.0 Энергетические компании на 
западе Соединенных Штатов 
Америки

Сбор информации, 
потенциальный доступ к 
операционным системам

(Bisson 2017 г.)

2016 Crash Override Украинская 
электропередающая 
подстанция

Перебой в 
электроснабжении пятой 
части Киева

(Greenberg 
2017 г.)

2019 Базовый 
инструментарий 
хакеров

Энергосистема общего 
пользования на западе 
Соединенных Штатов Америки

Нарушение 
Интернет-коммуникаций

(Marks 2019)

Кибератаки на электросети: Недавние примеры Кибербезопасность 
и распределенные 
энергетические 
ресурсы 
В данном информационном 
материале рассматриваются вопросы 
кибербезопасности в отношении 
распределенных энергетических 
ресурсов (РЭР) и определяются 
передовые методы управления 
кибербезопасностью, технического 
управления киберофизическими системами 
и физической безопасности. 

Растущее влияние 
распределенных 
энергоресурсов 
К распределенным энергетическим 
ресурсам относятся ветряные, солнечные, 
аккумуляторные и другие устройства 
малой мощности, подключенные к 
электросети. Развертывание распределенных 
энергоресурсов может способствовать 
повышению устойчивости за счет 
увеличения общего и пространственного 
разнообразия генерируемых ресурсов. 
Например, стихийное бедствие или 
террористическая атака могут вывести 
из строя крупный централизованный 
генераторный объект, но разрозненные 
распределенные энергоресурсы не 
обязательно будут затронуты. Кроме того, 
РЭР могут использоваться для создания 
«островной» генерации энергии, которая 
может функционировать во время 
перебоев в работе основной сети. Уроки, 
извлеченные из широко распространенных 
или более длительных перебоев в работе, 
были использованы для создания более 
устойчивой конструкции РЭР, как это 
произошло в Нью-Джерси после урагана 
Сэнди («Доклад Совета по коммунальным 
сетям штата Нью-Джерси о работе 
микросетей» за 2016 год). Объекты с 
островной генерацией могут оставаться 
источником питания во время перебоев в 
работе, что может быть особенно полезно 
для критически важных объектов. Островная 
(автономная) генерация может представлять 
значительную ценность в тех местах, 
где системы передачи и распределения 
часто подлежат аварийным перебоям, 
вызванными устареванием оборудования, 

большими расстояниями для доставки, 
нехваткой квалифицированного персонала, 
обладающего техническими знаниями по 
работе с сетями, экстремальными погодными 
условиями или другими факторами.

Хотя развертывание РЭР может 
повысить устойчивость сетей к внешним 
воздействиям, оно также ставит новые 
задачи перед сетевой кибербезопасностью. 
Поддержание стабильного напряжения и 
частоты сети требует скоординированной 
работы всех объектов РЭР, а для этого 
требуется сеть управления, подключенная 
к кибернетическо-физическим сетевым 
устройствам. При этом, как сеть управления, 

так и сами устройства становятся 
уязвимыми. Таким образом, обеспечение 
кибербезопасности РЭР является 
необходимым элементом общей сетевой 
кибербезопасности и, следовательно, 
устойчивости энергетического сектора. 

К счастью, лучшие методы обеспечения 
кибербезопасности множества различных 
сфер могут быть использованы для 
информирования о кибербезопасности 
распределенных энергоресурсов (см. 
рисунок 1). Приведенные ниже примеры 
передовой практики представляют собой 
прочный фундамент для всеобъемлющей 
программы обеспечения безопасности РЭР. 1 

1  Приведенные здесь примеры передового опыта в области кибербезопасности, основанной на использовании РЭР, взяты из Рамочной схемы кибербезопасности 
в области распределенных энергетических ресурсов (DERCF), разработанной Национальной лабораторией по исследованиям в области возобновляемых источников 
энергии (NREL), которая, в свою очередь, опирается на многочисленные источники. Схема DERCF доступна по адресу https://dercf.nrel.gov.
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Рисунок 1. Кибербезопасность 
распределенных энергоресурсов 
выигрывает от устоявшейся передовой 
практики в области кибербезопасности 
во многих областях

Передовая 
практика в области 
кибербезопасности РЭР

Передовые 
практики 
в сфере 

коммунального 
хозяйства

Общая передовая 
практика в области 
кибербезопасности

Передовой опыт в 
сфере Интернета 

вещей

Передовой 
опыт в области 
промышленных 

систем управления 
(ПСУ)



Кибербезопасность и устойчивость энергетического сектора 
Устойчивость электроэнергетического сектора - это «способность предвидеть, готовиться 
и адаптироваться к изменяющимся условиям, а также выдерживать, реагировать и 
быстро восстанавливаться после сбоев в электроэнергетическом секторе посредством 
адаптируемого и целостного планирования и технических решений» («Платформа 
устойчивой энергетики», б.д.). Как видно из таблицы 1, кибератаки - это один из видов угроз, 
который должен учитываться при планировании мер по обеспечению устойчивости. 

Атаки на украинскую электросеть продемонстрировали способность кибер хакеров 
нарушить работу электроэнергетического сектора - за одну такую атаку 225 000 
потребителей потеряли доступ к электроэнергии (Lee, Assante, and Conway 2016). Поэтому 
кибератаки должны учитывать те же соображения, что и другие нарушения, связанные 
с планированием, реагированием, восстановлением и так далее. Однако, в отличие от 
многих других видов сбоев (например, урагана), кибератаки являются злонамеренными по 
своей природе, и риски, связанные с ними, со временем меняются. Кибер-злоумышленники 
изменят свою стратегию, разработают новые инструменты и выберут момент удара - 
возможно, в тот момент, когда система уже уязвима из-за очередного сбоя. При анализе 
рисков и планировании мер по их снижению должны учитываться вредоносные намерения 
и способность к адаптации. 

Таблица 1: Категории угроз для энергосистем

Природные 

Погодные
Системные сбои Кибератаки

Аварии

Физическая атака

Землетрясения

Лесные пожары Сбои компонентов

Повреждения, 
причиненные животными

Устаревшая 
инфраструктура

Технологические Вызванные людьми

Управление 
кибербезопасностью РЭР 
Компонент управления кибербезопасностью 
фокусируется на принципах, политике 
и практике. Хотя руководители 
и администраторы несут главную 
ответственность за решения и процедуры 
в области кибербезопасности, для 
эффективной защиты организации 
необходимо, чтобы эти методы применяли 
все сотрудники организации. Руководство 
для этой области составлено на основе 
10 сфер подсектора электроэнергетики 
кибербезопасности Модель зрелости (ES-
C2M2) Министерства энергетики США; три 
примера сфер: 

Управление рисками: Распознавание 
и документирование текущих и 
потенциальных рисков для систем 
РЭР является необходимым условием 
для уменьшения и устранения угроз. 
Организация должна разработать план 
управления рисками кибернетической 

чистоты для своего объекта в целом, 
уделяя особое внимание предотвращению 
несанкционированного доступа к своим 
информационно-технологическим (ИТ) 
и операционно-технологическим  
(ОТ) платформам. 

Управление активами и топология сети 
Поддержание актуального каталога ИТ и 
ОТ-активов является важной практической 
составляющей при выполнении стандартных 
операций и во время потенциальных атак на 
кибербезопасность. Более того, правильная 
сегментация IT и OT сред предотвращает 
воздействие на одну систему в случае атак 
на другую. 

Управление рисками цепочек поставок:  
Мониторинг внешней цепочки поставок 
организации и поставщиков технологий 
также имеет решающее значение для 
защиты системы РЭР. 

Нарушения в области кибербезопасности 
с внешней стороны организации могут 

быть как непреднамеренными, так и 
вредоносными, и признание потенциальных 
уязвимостей является важной частью 
системы управления рисками организации. 

Кибер-физическое 
и техническое  
управление РЭР 
Технический компонент управления 
киберфизическими технологиями связан 
с ограничением электронного доступа 
к системам и устройствам организации. 
Ограничение ненужного входа является 
важной практикой кибербезопасности; к 
проблемным областям относятся: 

Контроль доступа: Как для локальных, 
так и для удаленных систем и устройств 
принципы контроля доступа включают 
в себя наименьшие привилегии (когда 
пользователи могут получить доступ к 
системным ресурсам только для выполнения 
поставленных задач), контроль активов на 
основе ролей (когда доступ пользователей 
к системным ресурсам определяется 
должностными обязанностями), а также 
двухфакторную авторизацию (когда 
пользователи должны предоставить  
вторую форму идентификации для доступа 
к системе). 

Взаимодействия с третьей стороной: 
взаимодействие организации при 
облачном хранении данных и применении 
веб-технологий должно тщательно 
контролироваться. Организации должны 
быть осведомлены о содержании 
соглашений и документации со сторонними 
поставщиками и поддерживать позитивные 
отношения с этими поставщиками в случае 
сбоев в работе системы в результате 
кибератак. 

Вход и оповещения: Регистрация 
событий в системе и приложениях может 
помочь в выявлении кибератак по мере 
их возникновения, а также в проведении 
криминалистической экспертизы 
после атаки. Полезным решением 
является структурирование лог-файлов, 
которые запускают сигналы тревоги при 
обнаружении определенного поведения. 
Эти оповещения могут быть разработаны 
для активации на основе использования 
устройства, определенного порога 
использования или экстремального 
действия. 

Солнечная активность
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Физическая  
безопасность РЭР 
Компонент физической безопасности 
сосредоточен на важности контроля 
безопасности, который защищает 
физическую инфраструктуру организаций, 
занимающихся РЭР. Физическая 
безопасность является первой линией 
обороны организации и должна включать 
следующие три компонента: 

Комплексное планирование 
мер безопасности и действий в 
чрезвычайных ситуациях: Организация 
должна иметь сильный, многоуровневый 
план безопасности, охватывающий 
мониторинг системы физической 
безопасности, процедуры реагирования и 
восстановления, а также роли и обязанности 
ключевого персонала. В план также должны 
быть включены контрмеры по повышению 
кибербезопасности в случае неудачи мер 
физической безопасности. 

Обнаружение и предотвращение 
вторжений:  
Второй основополагающий уровень 
включает в себя специальные 
средства контроля безопасности для 
предотвращения доступа злоумышленников 
или неавторизованного персонала к 
системе. Это включает в себя охрану границ 
объекта (например, ограждение, ворота 
и аварийные барьеры) и въезд в здания и 
другие точки доступа. Организации должны 
иметь возможности мониторинга (например, 
детекторы движения, камеры слежения и 
патрули охранников), которые позволяют 
быстро проверять угрозы и помогают 
снизить время реагирования. 

Оборудование для обеспечения 
жизнедеятельности объекта: Резервное 
оборудование, такое как генераторы и 
высококачественные кабели, должно 
быть размещено на месте, чтобы системы 
РЭР могли непрерывно работать в случае 
вторжения или других сбоев. 

Защита распределенных энергоресурсов 
- одна из составляющих сетевой 
кибербезопасности. Для эффективной 
защиты сети операторы систем должны 
внедрить в масштабах всей организации 
программы кибербезопасности, 
направленные как на обеспечение 
безопасности предприятия, так и на 
обеспечение безопасности промышленных 
систем управления. Последнее включает 
в себя безопасность централизованной 
генерации и сетей связи, поддерживающих 
управление удаленными устройствами, 
а также своевременное обновление 
программного обеспечения и 
приложений, контролирующих систему 
на предмет кибер-вторжения. В то 
время как данный информационный 
бюллетень касается конкретно РЭР, 
планирование кибербезопасности по всей 
энергосистеме имеет решающее значение. 

В разделе «Дополнительные ресурсы» 
ниже представлены паблик-каналы, 
обеспечивающие более масштабные усилия 
по планированию кибербезопасности. 

Платформа устойчивой 
энергетики 
Платформа устойчивой энергетики 
помогает странам и населенным пунктам 
устранять уязвимости энергосистем путем 
предоставления стратегических ресурсов 
и направления поддержки стран для 
обеспечения планирования и внедрения 
решений в сфере устойчивой энергетики. 
Сюда входят рекомендуемые справочные 
материалы, учебные материалы, данные, 
инструменты и прямая техническая помощь 
в планировании надежных, устойчивых 
и безопасных энергосистем. В конечном 
счете, эти ресурсы обеспечивают лицам, 
ответственным за принятие решений, 
возможность оценивать уязвимость 
энергетического сектора, находить решения 
по повышению устойчивости к внешним 
воздействиям и принимать обоснованные 
решения по повышению устойчивости 
энергетического сектора в различных 
масштабах, включая местный, региональный и 
национальный уровни. Чтобы узнать больше о 
технических решениях, выделенных в данном 
информационном бюллетене, посетите веб-
сайт Платформы устойчивой энергетики по 
адресу: https://resilient-energy.org/. 
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